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ISTITUZIONE VENEZIANA

SERVIZI SOCIALI ALLA PERSONA

SCOPO

Istituzione Veneriana Servizi Sociall alla Persona (di seguito la “Istituzione™). per esclusive finalita
lavorative/professionall nonché di ricerca, studio e documentazione, puc mettere a disposizione mezzi
informativoftelematici e Faccesso a internet quali strumenti di ricerca, archiviazione 2 lavoro, nenché una
casella di posta elettronica aziendale, quale strumento di comunicazione & di condivisione di infarmazioni
strettamente lavarative.

LIstituzione ha deciso, quindi, di adottare il presente Regolamento per I'utilizzo degli strumenti dellEnte (di
seguito "Regolamento") al fine di fornire un quadro preciso di indicazioni al Lavarator, @ a tutti gli altr
Destinatari (definitl infra, sub 800, in merite alla modalita di funzionaments degli Strumenti dell’Ente {definiti
infra,sub §0) loro assegnati o da essi comungue utilizzati, e dungue codificare I set di regole di
comportamento da rispettare per um corretbo utilizzo dei predetti Strumenti deill’Ente, onde evitare
problemi, disservizi e maggiori costi (di manutenzione o di altra tipo) evvera rischi efa minacee alla sicurerza
dai sistemi efo dei dati in essi contenuti, con particolare riguardo al dati personali 2fo al patrimonio
immateriala della Istituzione, anche ove non tutelato 8fo tutelabile attraverso privative,

L'utilizzo degli Strumenti dell'Ente deve sempre ispirarsi ai principi di massima diligenza, buona fede e
correttezza; principl, questi, che devono costantemente uniformare e caratterizzare la condotta generale ed i
singoll compaortamenti di tutti | soggetti autorizzati all’'uso dei predetti Strumenti,

Il Regolamento, pertanta, & finalizzate anche ad evitare che | Destinatari possano esporre sé stessi efo
Fistituzione a sanzioni pecuniarie o penali, derivanti da un uso scorretto o illecito degli Stramentl dell'Ente,
nonché asporre Istituzione a serie conseguenze pregiudizievoll, in relazione al suo patrimonio efo alla sua
immagine,

Ulteriore scopo del Regolamento & diffonders una cultura della sicurezza che concarra al conseguimento ed
al mantenimento dei pid alti livelll gualitativi del servizi rest,

Scopo del Regolamento & anche quello di recepire e dare attuazione alle disposizioni normative e al principl
previsti dal Regolamento (LUE] 2016/67% del Parlamento Europes & del Consiglo del 27 aprile 2016 {di seguito
“GDPR"), nonché del Provvedimenti emanati dal Garante per la protezione dei dati personali [di seguito
“Garante") al fine di garantire la protezione dei dati personali trattati mediante tali strumenti, nonché la
salvaguardia del patrimonio informativo aziendale, gli standard qualitativi dei servizi resi ed il know-how di
Istituzione [costituito da dati, natizie ed informazioni di carattere strettamente rservato e confidenziale) da
parte di coloro che agiscono nella struttura della Istituzione o che prestang la propria atthvita In favore della
stessa anche al di fuori della sua struttura, in qualith di lavoratori, indipendentemente dalla natura
contrattuale del rapporte professicnale in corse.

Al contraric, non rientra tra gli scopi dal presente Regalamento || controlle a distanza efo in forma occulta
delle opinioni, abitudini e/o dell’attivith dei suci dipendenti, che rimangono strettamente vietati e non
consentitl.

Pertanito, nel rispetto defle previsionl di eul agl artt. 4 & 8 della Legge 20 maggio 1970, n. 300 (di seguito
"Statuto del Lavoratori”], Isbtuzione intende anche disciplinare, con il Regolamento, b2 modalita di raccolta
ed utilizzo delle informazioni e del datl trattati tramite gli Strumenti dell’Ente, informando circa Pesercizio
dell’'eventuale potere disciplinare nei confronti del Personale, quakora si verificasse ad accertasse - secondo
le procedure e nel rispetto delle garanzie e tutele oggetto delle previsioni che seguono - un uso improprio
&0 non autorizzato degll Strumenti dell'Ente assegnati e/o in loro dotazione,

——
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ISTITUZIONE VENEZIANA

SERVIZ] SOCIALI ALLA PERSONA

Il Regolamento e e prevision] ed indicazioni in esse contenute integrano dungue:

a| Fapposita informativa resa da Istituzione, al sensi & per ghi effetti dell'art, 4 dello Statuto del Lavorator,
quanto al Personale, @ in ogni caso delf’art. 13 del GDPR, in ordine alle modalita, finalita, procedure e
relative tutale con riferimento al trattamento del loro dati personali nel caso in cul si procedesse ad
eventuall attivitd di controllo effettuate dalla stessa, anche attraverso strumenti di registrazione degli
accessi & delle presenze [ad esempio badge, rilevatorl magneticl o elettronicl) o mediante verifiche
sull'utilizzo degll Strumenti del’Ente in loro dotazione per motivi professionali (ad esempio PC, tablet,
smartphone dell'Ente), nonché della rete internet e della posta elettronica aziendale. Linformativa sulla
privacy pud essere consultata all'interno della cartella condivisa denominata “Istituzione Veneziana®,

b) le specifiche istruzioni gia fornite al personale dell’lstituzlone nella lettera di designazione dei "Scggetti
Autorizzat ol Trottomenta”.

AMBITO DI APPLICAZIONE
Il Regolamento si riferisce ai trattamendi di Dati Personall [definiti infro, sub $0) effettuati da Istituzione
attraverso gli Strumenti dell’Ente, per le finalita di seguito indicate;

= psecuzione della prestazione lavorativa da parte del Lavoratori;

- pestione della sicurezza del traffico elettronico e telematico;

= accesso agli Strumenti dell’Ente in cazo di assenza del Lavoratore;

- incident manogement e troubleshooting;

= eventuali procedure amministrative e procedimenti disciplinari, a seguito dei controlli posti in essere

con le finalitd e secondo le modalita specificate nel successiva paragrafo O;

Il Regolamento 5i applica a tutti | soggetti che utilizzano gli Strumenti dell’Ente, a prescindere dalle relative

finalita, tra cui, a mero titolo esemplificativo e non esaustivo:

al lavorator subordinati, anche con contratto a termine, i ogni caso senza distinzione di durata, orario,
rula, funziene efo livello {ivi inclusi i dirigenti) /o modalita di svolgimento dalla prestazions, comprasi
anche i lavaratori in cd, "telelovere” o In cd. "smart working" {di seguito anche solo il "Personale”};

b lavaratori autonomi, a prescinderes dal rapporto contrattuale intrattenuto;

Tutti | soggetti sopra elencati saranno di seguito, congiuntamente, indicatl come "Lavorator”,

Il Regolamento costituisce anche espressione dei doveri di correttezza comportamentale e diligenza
contrattusle a costituisce parte integrante del complessivo sistema normativo aziendale. In ogni caso, i

Oltre ai Lavoratori, il presente Regolamento st applica altresi a qualungue soggetto che sl trovi in possesso di
specifiche credenziali di autenticazlone per Faccesso alla rete informatica utilizzata da Istituzione o che
comungue utilizzi, a qualsiasi titola, anche in via temporanea, gl Strumenti dellEnte, In qualunque sede efo
ufficio, anche riconducibile alla struttura di quest'ultima, al fine di proteggere & mantenere riservati | dati
trattati e di evitare che, attraverso leventuale utilizzo di tali strumenti possa essere esposta a rischi di natura
patrimoniale e a responsabilita conseguentl alla violazione di specifiche norme di legge.

| soggetti di cui sopra, unitaments al Lavoratord, saranno di seguito congiuntamente indicati come
"Destinatar",

Il Regolamento si applica sia nel caso che Istituzione ricopra la funzione di Titolare del trattamento, che di
Responsabile del trattamento. Per le definizioni di "Titolare del trattamento™ e di “Responsabile del
trattamenta” si rimanda al paragrafo 0, "Definizioni”.
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[STITUZIONE VENEZIANA
SERVIZI SOCIALI ALLA PERSONA

RIFERIMENTI

Regolamento (UE] 2016/679 del Parlamento Europeo ¢ del Consiglo del 27 aprile 2016 {"GDPR");

Decreto Legislativo 10 agosto 2018, n. 101, recante "Disposizioni per Nodeguamento della normaotivi
nazignale alle disposizion del Regolamento (UE) 2016/679 del Porfamento Europea ¢ de! Consiglio, del 27
aprile 2016™ (di seguito anche solo il*Decreto”};

Opinion 2/2017 del cd. "Article 29 Date Protection Working Party” dell'8 giugne 2017, "on data processing
ot work™

Prowvvedimento del Garante del 1° marzo 2007, "Lovoro: fe lnee guido del Garante per posta elefironico e
internet”, pubblicate in Gazzetta Ufficiale n. 58 del 10 marzo 2007 (di seguite anche solo
"Provvedimento®};

Prowedimenta del Garante del 27 novembre 2008 "Aisure e occorgimenti prescritti of titodorl dei
troftement! effettuotl con strumenti elettronici refativamente alle attribuzionl delie funzion! di
gmministratore di sistema”, pubblicato in Gazzetta Ufficiale n. 300 del 24 dicembre 2008 (di seguito anche
salo il "Provvedimento AdS");

Legge 20 magglo 1970, n. 300 “Norme sulla tutels della libertd e dignito del lovorator, della libertd
sindocale e del‘attivite sindocale, nei luoghi di lovoro e norme swl collocomenta” {"Statuto dei
Lavoratori™);

Legge 22 aprile 1941 n. 633 "Protezione del diritto d'outore e di oltri dirithi conness) ol suo esercizio” (di
seguito anche solo "Legge sul Diritto d'Autore”);

Decreto Legislativa 10 febbraio 2005, n. 30 [di seguito anche solo "Codice della proprieta industriale”);

le previsioni di cul al CCNL "2016 - 2018" del Comparte Funzionl Lecali, applicato da Istituzione (di seguito
anche solo "CCML").

DEFINIZIONI
Ferme le definizioni gia previste nei paragrafi precedenti, le parale e le espressioni di seguito indicate hanno
il seguente significato:
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s Dati Personali: qualsiasi informazione riguardante una persona fisica identificata o identificabile: si
considera identificablle la persona fisica che pud essere identificata, direttamente o indirettamente,
con particolare riferimente a un identificativo come il nome, un numero di identificazione, dati
relativl alf'ubicazione, un identificativo online o uno o pil elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

s Interessatiz persone fisiche, identificate o identificabili, alle quali si riferiscona | Dati Persanali.

* Trattamento: qualsiasi operazione o insieme di operazioni compiute con o senza I"ausilio di processi
automatizzatl e applicate a dati personali o insiemi di dati personali, come la raccolta, |a
registrazione, |'organizzazione, la strutturazione, la conservazione [I'adattamento o la modifica,
I"estrazione, la consulenza, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra
forma messa a disposizione, il raffronto o linterconnessione, la limitazione, la cancellazione o la
distruzicne.

& Thtolare del trattamento: la persona fisica o giuridica, "autorith pubblica, il servizio o altro organismao
che, singolarmente o insieme ad altr, determina le finalita e i mezzi del trattamento dei dati
persanali,

» Responsabile del trattamento: |a persona fisica o giuridica, Iautoritd pubblica, |l servizio o qualsiasi
altro organismo, esterno ad lstitutions, che tratta dati personali per conto della stessa, ai sensi
dellart. 28 GOPR Z
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ISTITUZIONE VENEZIANA

SERVIZI SOCIALLI ALLA PERSCONA

Data Breach: la violazione di sicurezza che comporta accidentalmente o in mode ilecito |3
distnuziong, la perdita, la modifica, la divulgazione non autorizzata o "accesso al datl personall
trasmessi, comservati o comungue trattati,

Mormativa Applicabile;: | GDPR e le disposizioni di cul al Decreto, g artt. 4 2 B dello Statuto dei
Lavoratari, il CCML, la Legge sul Ddritto d"Autore, il Codice della Proprieta Industriale noncha il
Provwedimento e tuttl gl ulterlon provwedimenti ¢ linee gulda del Garante comungue applicabill
Strumenti dell'Ente: Tutte le dotazionl hardware e software e le risorse informatiche e/fo telematiche
dell'Ente della Istituzione.

Antivirus; un software atto a rilevare ed eliminare virus informatici o altri programmi danngosi;

Back Up: operazione tesa a creare una copia di sicurezza delle informazioni (dati o programmi).

Chat line: servizio che mette in contatto due o pit utenti per una comunicazione in tempo reale;
Compact Disc: supporto di memaorizzazione di Informazionl in formato digitale;

DVD: supporto di memorizzazione ottico delle informazioni;

File di Log: file nel quale vengono registrate cronologicamente tutte le informazioni relative alle
operazion] effettuate dagli utenti in un certo ambito {ad es. sistema, applicazioni, base dati);
particolan file di log sono quelll relativi ai log di Amministratore di Sistema che registrano tutte |2
attivita di accesso ai sistemi eseguite dagll Amministratori di Sistema;

File Server; area di archiviazione informatica presente sul server ariendale;

Freeware: software che viene distribuito in modo gratuito;

Gestore dell'applicarlone: soggetto nominato responsabile di autorizzare gli accessi degli utenti alke
applicazioni di cui & gestore;

Hardware: qualungue arte fisica di un personal computer;

Hard Disk: dispositivo di memoria di massa che utilizza uno o pio dischi magneticl per 'archiviazione
dei dati;

Laptop/PC: personal computer portatile;

Log in: attivita volta ad identificare una utenza per INaccesso ad un computer o ad wuna applicazione
informatica tramite inserimenta di User ID & Password;

Mailing list: un sistema organizzato per la condivisione via mall di un argomente a pld persone;
Metwork: insieme di sistemi per Melaborazione delle informaziond messi in comunicazione fra loro;
Password: parola segreta associata ad un User 1D;

Password di boot: password necessana per 'accensione del personal computer e il seguente awwio
del programmi in esse installati;

Password recovery: attivita di recupero di una password dimenticata o smarrita;

Phishing: attacco ingannevole, su Internet, per indurre un utente a rivelare informazioni persanali
e/o dell’Ente [quali credenziali di accessa, codicl, ecc.);

Peer-to-Peer: tipologia di rete informatica caratterizzata da ridotti livelli di protezione;

Repository documentali: risorse informatiche (dischi, aree di memoria ecc.) dove sono conservate la
immagini fisiche del documenti acquisitl con sistemi di scanslone, organizzatl per dasse assleme al
riferimenti necessari lindici o tog) per la loro identificazione e ricerca;

Sandbox: spazio separato, all'interno di un device mobile, per I'esecuzione sicura di programmi gfo
applicazioni efo per la memorizzazione sicura di dati;

Screen Saver: applicazione per computer che provoca lo standby del PC dopo wun periodo
programmato di inattivita del mouse e della tastiera, impostabile attraverso un timer;

Serial code: codice di identificazione di autenticitd di un software che Futente deve inserire per
dimostrare 'autenticita della proprla copia; “7E o
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[STITUZIONE VENEZIANA

SERVIZI SOCIALL ALLA PERSONA

+ Server: componente informatica che fornisce servizi ad altre componenti {tipicamente chiamate
client] attraverso una rete,;

= Smart Card: dispositivo hardware delle dimensioni di una carta di credito che possiede potenzialith di

elaborarione e memorizzazione dati ad alta sicurezza;

Software: pragramma o un insieme di programmi in grado di funzionare su un elaboratore;

Spoofing: attacco informatico dove viene impiegata in qualche maniera la falsificazione dell'identita;

User Iy, codice identificativa associato ad una persona o ad un gruppa,

Virus: un software che & in grado, una volta eseguite, di infettare dei file in modo da riprodurs

facendo cople di sé stesso, potendo provocare danni sia al software che all"hardware;

»  ‘Wireless: sistema dl comunicazione tra dispositivi elettronici, che non fanno uso di cavi,

DISPOSIZIONI IN MERITO AGLI OBBLIGHI DEI DESTINATARI CON RIGUARDO ALLE MODALITA D'USO DEGLI
STRUMENT] DELL'ENTE

Morme di Comportamento. Comportamento professionale

Istituzione stabilisce le misure tecniche ed organizzative per assicurare la riservatezza e lintegrita delle
informazioni @ del dati trattati con gli Strumenti dellEnte, in accorde con la Narmativa Applicabile. E fatto
assoluto divieto di cedere a terzi gli Strumenti dell’Ente, anche in parte {ad esempio, 5IM o auricalar), o
comungue di consentirne I'utilizzo da parte di terzi non autorizzati da Istituzione,

Tuttl gl Strumenti dell'Ente devono essere correttamente custoditi € mantenuti in buono stato dai
Destinatari che devono contribuire, in rapportoe ai propri ruali, competenze e responsabilita, alla protezions
dell'inters patrimonio. E responsabilits dei Destinatari richiedere gli interventi manutentivi opportuni,
sepnalando tale necessitd alla societa Venis 5.p.A. gia nominata responsabile del trattamento (di seguito
denominata "Amministratore di Sistema®) attraverso || gestionale messo a disposizione da questultima
denominato "Ticket™,

Costituisce regola generale che Futilizzo degli Strumenti dell’Ente deve essere limitato e strettamente
vincalato all'esercizio di attivita lavorative/professionall, di ricerca e documentale. Salve evantuali deroghe in
particolare, € vietato:

= ytilizzare gli Strumentl dell’Ente per use personale;

- impiegare gli Strumenti dell’Ente per finalita diverse da quelle per i guali sono stati progettati o utilizzare i
sistemi Informativl per complera azlonl illecite nei confronti di altri sistemni, sia interni che esterni,
all'grganizzaziong,

- recare volontarlamente danni al sisteml informativi, agli strumenti di supporto, ed in generale agli
Strumenti dell’ Ente utilizzati da Istituziona.

“Pasto che gli Strumenti dell'Ente possono essere ulilizzatl esclusivamente per svolgere le aottivitd
lavorative/professionall megiio descritte nel poragrafi precedenti, pud tuttovia consentire {"uso di interpet per
rogioni personali, in vio occosionole ed eccerionale, esclusivamente per risolvere eventuali urgenze. in ogni
cosa, nam @ in ofcun modo consemtito 'use persongle dello posto elettronico aorendale e § Destinator?
dovranng, percid, avealersi di un indirizzo df posta elettronica personale per tale fimalitg ",

| Destinatari sono tenuti a segnalare immediatamente all'Amministratore di Sistema ogni attivitd sospetta,
rischiosa e/o potenzialmente dannosa efo, comungue, non conforme al presente Regolamento.
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[STITUZIONE VENEZIANA

SERVIZI SOCIALI ALLA PERSONA

Custodia, utilizzo e restituzione deghl Strumenti deli’Ente

Memaorizzazions @ protezione dei dati

Lintegrita e la disponibilith delle informazionl & dei dati dell’Ente, vi inclesi | Dati Personali di titolarita di
Istituzbone, & garantita solo quando gli stessi sono memorizzati e trattati nell’ambito di sistemi all'vepa
specificamente dedicati (ad esempio, fife server], messi a disposizione da |stituzione ai vari Destinatar,

i Destinatari sono teputi a trasferire nella pertinente cartella di rete tutti | dati eventualmente presenti nalle
memaorie fisse o rimuovibili dell’Ente del personal computer affidato o comungue messo a loro disposizione,
con particolare riferimento ai dati considerati critici o di particolare rilevanza per Istituzione in ragione della
lora specifica natura (dati confidenziall, segreti professionalifindustriali) owwero ai dati personali del cui
trattamento la Istituzione & titolare o responsabile ai sensi, rispettivamente, degli artt, 24 o 28 GDPR.

Le infermazioni archiviate mediante gii — e/o sugli = Strumenti dell’Ente devono essere esclusivamente guelle
necessarie allattivita lavorativa. Costituisce buona regola la pulizia peripdica degli anchivi, da eseguirsi
almena ogni & [sel] mesl, con cancellazione dei file absaleti o inutill.

| supporti di memaoria rimovibill dell'Ente [compact disk, hard disk USB, pen flash LiSB, ecc.) devono essere
conservati in luoghi protetti [ad esempio, armadi e cassettiers chiusi a chiave). E sempra necessario verificare
I comtenwto informativo dei supporti di memoria, prima della loro consegna a terzi & prima della koo
eliminaziona/distruzione o sostituzione, In ogni caso, & necessario procedere alla cancellazione del dati in
@55l contenuti quando non pid necessari,

Se per errore {ad esempic e-mail inviata ad un destinatario errato), o a causa di un malfunzionamenta del
sisterna, i Dastinatarl dovessero entrare in possesso di informazioni confidenziali, o riservate, o che
cemungue non sono autorizzatl a trattare, saranno Immediatamente tenuti a chiudere il programma di
visualizzarione ® @ segnalare Vaccaduto e chiedere  istruzioni  all'indirizzo  e-mail
eva.clemen@istituzioneveneziana.it del personale interno a cié adibito affinché siano prese le misure piG
OppOrtune.

Gestione delle credenziali di accesso

L‘accesso a tutti gli Strument| dell'Ente & sottoposto a procedure di identificazione personale (log-in di tipo
manuale, attraverso la digitazione di un identificativo univoco {User ID) e di una parola segreta [Password)
necassari al riconoscimenta della identithd dei Destinatari da parte del sistema installato sugl Strumenti
dell'Ente efo dell'zpplicazione in uso.

| Destinatarl devono provvedere, sia sui personal computer fissi che portatili, ad impostare la cosiddetta
“password di accensione” owero di Password di Boot, secondo le modalitd indicate, per ognuno degli
strumeanti dellEnte, Al fine di consentire di accedere agli Strumenti dell'Ente in assenza dei Destinatari per
ragioni di continuith operativa, | Destinatari stessi sono invitati a comunicare la Password di Boot — con
modalitd tali da assicurarne la segretezza e prevenirne la comunicazione a terzi /o |a diffusione — ad un
fiduciaria, I'identita del guale dovra essere comunicata al personale interno a cid adibito.

| Destinatari sono tenuti a conservare con |a massima cura e segretezza tutte le Password di Boot efo di
accesso alla rete, anche intranet, ed ai sistemi; tali Password devono essere note solo ad &5l & non possono
sssere condivise con altri soggettl, sabva |l fiduciarle di cul sopra, £ comungue vietate ai Destinatari uthlizzare
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credenziall di accesso diverse da quelle ricevute (e successivamente zggiornate], in guanto strettamente
personali ed assegnate in virtd del ruole ricoperio, nonché alla luce del rapporto intercorrente con
Istituzicne,

| Destinatari sono inpltre tenuti a scollegarsi [log—off) al termine della sessione di lavoro gfo in caso di
assenge dall'ufficio per un lurge periode di tempe.

In certi casi, Istituzione pud predisporre misure di accesso ai sistemi di tipo hardware, mediante I'utilizzo di
dispasitivi che abilitano direttamente 'accesso o consentono un‘ulteriore procedura di dentificazione a
mezzo password,

In ogni caso, | Destinatarl devono seguire alcunl accorgiment] di estrema Importanza nella scelta e nella
gestione delle proprie credenziali di accesso. In particolare, devono essere esplicitamente rispettate le
seguentl regole:

- g Password non devono contensre dettagli personali, anche se in forma parziale, come il proprio
nome, la data di nascita, il numero di matricola efo qualsiasi altro riferimento riconducibile ai
Destinatari o alla loro storia persanale;

= @ yistato ripetere la medesima Password con |3 sola variazlone del carattere numerioo (ad esempio
passwordl, password, ecc.);

= la lunghezza minima delle Password deve essere di almeng 8 caratteri alfanumericl e deve contenere
almeno uno tra | primi 3 dei seguenti 4 tipi di caratteri:

1) Lettera maiuscole {A-L);

2) Lettere minuscole (3-z);

3) Murmeri [0-5);

4) Caratteri speciali (es. 5, %, -, 7, ecc);
L'uso dei caratteri speciali, anche se non obbligatorio, & comungue preferibile in quanto aumenta la
complessita della Password e di conseguenza la sua sicurezza;

- ogni Password deve avere una validitd massima di 20 gg. Trascorso tale tenming l'utents & chiamato a
cambiarla e, in caso di mancata variazione, il sistermna provwederd automaticamente ad interdire
I'accesso. L'utente deve provvedere alla sostituzione defla Password nel caso in cui essa venga
rivelata o si sospetta che guesto sia accaduto;

- non & possibile ingerire le ultime 10 Password precedentemente utilizzate;

= | Destinatarl che accedono a funzionalitd applicative dell'Ente che richiedanc ulteriori credenziali
d'accesso (nome utente/password efo certificato digitale), oltre a quelle comuni {ad esempio per
laccesso ai persanal computer o alla rete azlendale), devono asteners! dall'utilizzare la medesima
Password usata per I'accesso ai dispositivi comuni;

- | Destinatarl sono responsabiil di tutte be attivita svolte attraverso Puso del proprio identificativo
parsonale [{User ID); partanto, non devono rivelare le proprie Password a nessuno, salvo il fiduciario
di cui sopra, & devono custodirle in modo appropriato, Allo scopo, le Password non devono mai
esgere trascritte su fogli, biglietti, post-it o su oggetti, soprattutto se posti nelle vicinanze del PC. Le
Passward inoltre non devono essere Inserite in messaggl di posta elettronica efo trasmesse
attraverso gualsiasi altra forma di comunicazione elettronica, né possono essera salvate su strumenti
efo documenti informaticl (ad es. file Word o Excel) che non siano protetti a loro volta da apposite
credenziali;

= al fine di consentire la conservazione delle Password, ovvero di accedere agli Strumenti dell’Ente in
assenza dei Destinatari per ragioni di continuith operative, | Destinatari stessi sono invitati a
comunicare ke stesse, con i relativi User ID = con modalitad tall da assicurarne la segreteiza e
prevenirne la comunicazione a tersl efa la diffusions —ad un fiduciario,
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Se lo User ID non viene utllizzato per pid di sei mesi viene sospeso, Le credenziall di autenticazione sono
disattivate se non usate da almeno 6 (21} mesl & nel caso in cui il Dipendente dovesse perdere la qualita che
gll consente I'accesso ai Dati Personali, cosl come indicato nella lettera nella lettera di designazione dei
"Soggetti Autorizzoli of Trottamento”,

Gestione del profilo di accesso

I Destinatari, per ottenere |abilitazione all’accesso ad un determinata applicativo non incluso nei servizi di
base messl a disposizione da Istituzione, devono inoltrare la richiesta di approvazione per Pabilitazione di una
nuova utenza [owwero di medifica di un profile df accesso), all' Amministratore di Sistema.

Quest’ultima, per autarizzare la richiesta verifica che |l profilo di accesso rispetti il principio di segregazione
del compiti e la coerenza con 1l ruole e le mansioni ricoperte dall' utente.

Periodicamente {almeno una valta all’anno) viene effettuata una verifica delle uienze esistenti e dei rispeting
profill di accesso al fine di ridurre il rischio di accessi non autarizzati ai sistemi.

Sottrazione alla vista delle informazioni su scharmo

Gli Strurmenti dell'Erte &, in particolare, | personal computer non devena essere mai lasciati incustodit].
Anche in caso di breve assenza, il computer deve essere bloccate tramite le funzionalita offerte dal sistema
pperativo (es. attraverso limpostazione della modalita “blocco computer” tramite pressione contemporanea
dei tasti Ctrl+Adt+Canc).

E opportuna, inoltre, ogniqualvalta ci si 2llontani dalla postazione di lavere, disconnettere gli applicativi in
wso, selezionando la modalita standby o spegnendo il dispositive: a tal riguardo, In case di inattivita
temporanea dei Destinatari per un periodo superiore ai 15 minuti, si attivera automaticamente a
funzionalitd di "sofvg schermo™ (screen saver), al fine di non consentire a terzi di visualizzare 1o schermo del
dispositivo lasciato incustodite efo di accedere ai sistemi dello stesso: la funzionalityh screen sover @
disattivabile mediante digitazione defla password per lo "shlocco computer”; tale password & |la medesima
utilizzata per "accesso alle risorse di rete.

Al termine della giornata laverativa, | Destinatari sono tenuti a spegnere tutti gli Strumenti dellEnte utilizzat]
o, comunque, loro affidati.

Utilizzo dei sisterni di riproduzione

Gli Strumenti dell'Ente devono essere utilizzati esclusivamente per mativi connessi all'esecuzione della
prestazione lavorativa [ professionale, anche nel rispetto dei principl di economia,

La produzione di stampe o di copie di documenti, specialmente riservati, deve essere il plu possibile
contenuta e [imitata ai casi di effettiva necessita.

Mellinviare via fax un documentos riservato, | Destinatari non devono utilizzare |a funzione di memaoarnizzazions
del documenta, ma Finvio diretto del documento.
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Durante fa stampa, fotocopia, scansione o trasmissione via fax di documenti, | Destinatari devono presidiare
Fintero processo, al fine di impedire la volontaria o accidentale diffusione di Datl Personall o la perdita di
riservatezza sulle informazioni contenute nei documenti stessi, Allo stesso scopa, & dovere dei Destinatari
prelevare immediatamente i fogli riprodotti da stampanti, fotcooplatrici e fax

Utilizzo degli Strumenti dell’Ente & postaziond di lavoro

Strumenti di registrazione degli accessi

Istituzione fa usa di wn foglio presenze memsile, consegnati esclusivamente al Persaonale con ko scopo di
garantire una corretta analisi dell'orario di lavoro, comprensivo di assenee per malattia, formazione, ferie,
permessi e straordinari ai fini dell’erogazione del corrispettivo.

Il foglio presenze & affidato direttamente al singolo Destinataria, che ne risponde a titclo penale e
disciplinare,

Pastazione di lavars

Con riferimento alla propria postazione di lavoro, | Personale, al termine dellorario di lavoro, deve in ogni
Caso;
» garantire che la postazione di lavaro sia priva di materiale o documenti contenentl informazioni
relative ad Istituzione che devono essere conservati in appositi cassetti efo armadi;
s seprevisto, chiudere a chiave cassetti, porte degli uffici o di aree ad accesso limitata;
* raccopliere tutti | documenti stampati e | documenti che non seno pid richiesti/necessari
prowvedere alla loro definitiva eliminazione.

Internet

Istituzione individua i Destinatar al quali & consentito 'utilizzo di Internet presso la propria postazions di
lavoro, previa identificazione con User ID e Password: anche in considerazione di cib, & comunque vietato
condividere ed utilizzare credenziali di altri utenti, in particolare per accedere ad Internet. [stituzione pud
altres consentire 'accesso alla connessione internet aziendale, presso i propri locali, per un uso occasionale,
a collaboratori esterni, clienti, gfo terzi non dipendenti, comunque qualificati Destinatari ai sensi del
presente Regolamenta, & che partanto saranno tenuti a rispettare le regole di utilizzo i indicate.

Al fine di garantire un appropriatc wtilizzo della rete internet, tutt | Destinatari devono rispettare
rigorosamente le seguenti regole:

= lVutilizzo del collegamento aziendale ad internet per la navigazione sul web deve essere finalizzato a
scopi esclusivamente lavorativi, ed in ogni caso nel rispetto del rapporto professionale con
Istituzione e dei principi generali di liceita, responsabllitd e correttezza della condotta;

- & consentita la navigazione su siti contenenti informazioni necessarie o utlli all'attivita lavorativa o,
comungue, all'acguisizione di notizie utili alla propria formazione/informazione professionale;

- non é consantito utilizzare internet pravider diversi da quello ufficiale utilizzato da |stituzione;

- non & consentita la navigazione in siti @ la memorizzazione di documenti informatici di natura
cltraggioss, pornografica efo discriminatoria per sesso, lingua, religione, razza, origine etnica,
opinione e appartenenza sindacale efo politica, posto che in ogni case 1a Istituzione ha previamente
provveduto a predisporre appositi filtri che bloccana I‘acoesso ad una serie di siti ritenuti inidonei o
pericolosi |
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- non @ consentito scaricare efo comungue Instaflare software gratuitl (freeware & sharewarg|
prelevati da sith Internet, se non espressamente autorizzato, E altresi proibito scaricara illecitaments
video, testi, immagini, branl musicall, glochl e altri materiall protettl dal diritto d'autcre e,
comungue, violare in qualungue modo la Legge sul Diritte d'Autore efo il Codice della Proprieta
Industriale {con particolare, ma non esclusivo, riferimento al keow-fow di Istituziona);

- non & consentito lo scambio (ad esempio Peer-to-Pear| a qualsiasi titolo, anche se non a scopo di
lucre, di materiale audiovisivo, cinematografico, fotografico, informatico, ecc., protetto da copyright;

- non & permesso, per motivi non professionali, partecipare a forum, utilizzare chat line o bacheche
elettrondiche, social network, anche usando pseudonini;

- tutti | file df provenienza incerta o esterna, ancorché attinenti alf’attivita lavorativa, devono essere
sottoposti al controllo antivieus;

- 1 Destinatari sl impegnano a non interferire volontariamente con il buon funzicnamento dei sistemi
informatici e di rete di Istituzione, avendo comungue la responsabilita di segnalare tempestivamente
alFindirizzo all"Amministratore di Sistema, |2 presenza di attivita sospette sui propr sistemni o sulla
rete.

Una wolta cessato il rapporta tra i Destinatan e 1stituzions, a qualsiasi titolo e per gualungue ragione, copia
del traffico internet sara conservata sul server centrale /o sul bockup di Istituzione, entno | terming previst
dal presente Regolamento | salvo che vl siano elementi che inducang Istituzione stessa a ritenere necessano
un periodo di conservazione piu lungo {ad esempio, per finalith di giustizial, anche in seguito ad un'eventuale
valutazione di impatto ai sensi e per gli effetti defl"art. 35 del GOPE.

Intranet

L"accesso remato all‘intranet azdendale avwione attraverso I"uso di Strumenti delPEnte forniti da Istituzicne o
In caso di sormma urgenza da dispositivi personali, attenendosi rigorosamente alle norme comportamentali
esprasse ingueste Regolamento. In caso di mancata autorizzaziore di utilizze di dispositivi propn per fatiors
di urgenza, & fatto divieto di utilizzare un persanal computer o altro dispositive di proprieta o di terzi per
effettuare tale accesso.

| servizi di connettivitd wireless di ogni tipo (ad esempic bluetooth, wi-fi], disponibili sugll elaboraton fissi o
portatili, sui telefoni e palman cellular, per |a loro connessione ad aftre reti devono essere disabilitatl
quando connessi alla rete aziendale.

Posta elettronica aziendale

La posta elettronica, messa a disposizione da Istituzione a favore dei Destinatari all'vopo autorizzati,
rappresenta uno strumento di esclusiva proprietd aziendale per la svelgimente di attivith lavorative/
professionali.

L'utenza di posta elettronica aziendale € strettamente personale ed & pertanto responsabilith di ciascun
utente garantire Ia riservaterza delle credenziali di accesso al servizio nonche il corretto utilizzo dello stesso.
Incltre, possong essere resi disponibili, sulla baze di necessitd operative/organizzative, indirizzi di posta
elettronica per le strutture dell’Ente, ad uso comune, condivisi tra i soggetti assegnati al medasimo servizio
{ad esempio, servizi di helpdesk). Anche tali indirizzi di posta elettronica seno di esclusiva proprieta aziendale
& | Destinatari all'uopo autorizzati condivideranna la responsahbilita del loro utilizzo.
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Per una corretta fruizione del servizic di posta elettronica aziendale, che tutell i Destinatari & Istituzione,
devono essere rispettate e seguenti regole:

& necessario fare attenzione alla posta ricevuta. Mel caso di mittenti sconosciuti o messaggi insoliti, di

dubbia autenticitd o provenienza &fo con contenuti non attinenti al lavoro svolto, per non correra il

rischio di essere infettatl da wvirus efo di essere vittima di Phishing, occorrerd contattare

FAmministratore di Sistema e, comungue, cancellare i messaggi senza aprirli. In particolare, non

dovranno essere aperti documenti con estensionl diverse da guells comunemente utilizzate e

autorizzate (.doc, xls, .ppt, .pdf) efo con nomi "sospetti™ efo "onomall”, Qualora, In allegato ad un'e-

mall, vi fossero file eseguibill (estensione exe) & necessario accertarsi preventivamente del loro

contenuto, verificando il mittente del messaggio e comungue controllare tutti file in allegato prima

del loro utilizza @ non eseguire download di file eseguibiil,

acrertarsi che gli eventuali allegati dei propri messaggi non eccedano la dimensione massima prevista

per il destinatario;

inviare allegati solo nei formati pil usati: ad es. *.txt, *.rtf, *.doc, *.ppt, * s, *.pdf, *.gif, *.tif;

non & consentito inviare o memaorizzare messaggl di natura oltraggiosa, volgare &fo discriminatoria

per sesso, lingua, religione, razza, origine etnica, opinione @ appartenenza sindacale gfo politica;

non & consentito Putilizzo dell’indirizzo di posta elettronica aziendale per la partecipazione a dibattiti,

forum, social network o mailing-list, salvo diversa ed esplicita autorizzazione da parte della

Istituzione. L'iscrizione ad una mailing list 0 a servizi simili {chat, forum, social network, ecc.) &

consentita solo se funzionale all’attivita aziendale & previa autorizzazione del proprio responsabile;

non &, altresi, consentito M'utilizzo dell'indirizzo di posta elettronica aziendale per inviare messagzgi di

tipo umanitario, sociake o di solidarieta, salvo diversa ed esplicita autorizzazione rilasciata dal propric

respansablle gerarchico;

non & consantite utilizzare la posta elettronica per finalita che esuland dall’espletamento delle

mansionl affidate a clascun dipendente;

non & consentito creare, archiviare o spedire messaggi pubblicitarl o promozionali in nessun modo

connessi con lo svolgimento della propria attivita lavorativa, nonché partecipare a richieste, petizioni,

mailing di massa di qualurque contenuto;

nan & consentito inviare messaggi in risposta a richieste di adesione a prograrmmi di catene di e-mail,

indipendentemente dalle finalitd presunte;

nan & consentito scaricare sulla propria area di server o sulle risorse condivise in rete file allegati a

messaggi di posta elettronica di caselle diverse da quells assegnate all'utilizzatore;

la posta elettronica non deve essere utilizzata per ricevere, memaorizzare o spedire materiale che violi

le morme sul diritto d'autore o proprieta industriale [copyright, marchi, ecc.};

ogni e-mail inviata deve contenere, come nata finale allegata in automatico, un'adeguata informativa

relativa alle Informazieni confidenziali,
- Esampio in italiana: "Avvertenza. Questa messagaio (compreso ognl eventunle allegato) &
riservato ad wso esclusive dellindividuo o dell'Ente o soggetto givridico cui @ indirizzoto € put
contenere informozioni che sono do intenders! come riservate @ non destinote o pubblico
divulgazione e soggette a tutels legale. Se non siete | destinatari di guesto messagglo non dovete
farne uso, diffonderlo o estrarne cople, In qualunque forma, né fare affidamento sul suo
cantenute. Nel caso in cui Le fosse giupta per errore, Lo preghiame di {i] comunicarcelo e (i)
provvedere alloe sua distruzione immedioto, £ respensabilitd del destinotario proteggere | propri
sistermi informatici do aggressioni esterne. Questo indirizzo di posta elettronica non & un indirizzo
di posta privato e percid Il sue wiilizzo é soggetto o regolamentozione. Grozie,” .
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Esempio in inglese: “Notice. This message [including any attachments) is intended only for the
use of the individual ar entity to which it Is oddressed and may contaln informotion that (s ron-
publle, propeietary, privileged, confidential, ond exempt from disclosure under opplicable low ar
moy constitute as attorney work product. If you are not the inteaded recipient of this message,
pow must not use, disseminate or copy it in any form or fake any action in relionce of it If you
howve received this communication in error, nollfy us immediotely by telephone and [i] destroy
this message If o focsimile or (i} delete this message immediately if this /s on electronic
communicotion. Recipient 5 occountoble for histher system  profection  from  unlowfd
interference, This emeil is not o privote oddress; its use is subject to doto controller's policy.
Thank you",;

& opportuno Inserire la propria firma in calce alle e-mail, riportando la direzione e l'unita di

appartenenza, secondo e istruzioni ricevute dai propri responsabili;

- quando possibile, imviare gli allegati ai messaggl rivelti a destinatari esterni ad Istituzione in un
formato compresse (*.zip, ®rar), al fine di otteneres un messaggio dl dimensionl pid contenute
possibile, riducendo cosi il rischio di un mancato recapito a causa delle sue dimensioni eccessive;

= sempre per ragioni di contenimento della dimensione del messaggi, & fortemente sconsigliato
inserire iImmagini o altri file multimediali nel loro corpo o nella "firma™;

= & consigliabile effettuare preventvamente una replica In locale di tutte quelle e-maill inviate o
ricevute che potrebbero ricoprire un interesse aziendale. Inoltre, gli utenti sono tenuti @ mantenere
in ardine |la propria casella di posta elettronica, cancellando documenti inutili ed e-mail non
necassarie, in modo tale da razionalizzare Vimpiego delle risorse informatiche e tecnologiche;

= g opportung scrivere | proprl messaggl di posta elettronica in un formato congruente con il
programma di posta del destinatario (nermalmente il formato di puro testo viene sempre accettato);

Ogni comunicazione interna od esterna, inviata o ricevuta, che abbia contenut! rilevanti o contenga impegni
per Istituzione deve essene autorizzata o visionata dal superiore gerarchico.

infine, si informa che in alcuni casi particolari, su esplicita richiesta delle Autoritd competenti (Guardia di
Finanza, Autorita Giudiziaria, ecc.), le e-mall memorizzate nel server potrebbero essere sventualments
divulgate o rese note alla stessa.

Mei casi di assenza programmata, il Personale davra attivare i sistemni di risposta automatica (“Out of office™)
disponibili al fine di garantire fa continulta del servizio e dovra indicare il nominative di un altro ubente a cui
potra essere inviata, in copia conoscenza, fa propra corrispondenza elettronica. In caso di prolungata
assenza od in situazioni di emergenza, | Destinatard potranno attivare tale dispositivo di rsposta automatica
in riferimento al rispettivi indirizzi di posta elettronica aziendale.

In previsione della possibilita che, in caso di assenza improvvisa o prolungata e per improrogablli necessita
legate all'attivith lavorativa, sl debba conoscere il contenuto dei messaggi di posta elettronica, | Destinatar
potranno delegare un'altra persona (fiduciario) a verificare il contenuto dei messaggl.

Nel cazo di cessazione del rapporto di lavoro (subardinato/ di collaborazione o somministrazione, ecc.), al
fine di consentire la continuita lavorativa, previa immediata disattivazione dell’account di pesta elettronica
ariendale, potrd atthvare un sistema di risposta automatica che informi i@ mittenti delle e-mail della
disattivazione dell'occount di posta elettronica aziendale /o della cessazione del rapporto_di lavore,

invitandoli a contattare altro dipendente. fo—
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Una volta disattivata ‘account di posta elettronica, copia dei messaggi di posta elettronica sara conservata
sul server centrale 8/o sui bockup de, entro | termini previsti dal presente Regolamento, salve che i siano
elernenti che inducano Istituzione stessa a ritenere necessario un periedo di conservazione pit lungo (ad
esemipio, per finalita di difesa di un diritto in sede giudiziaria), anche In seguito ad un'eventuale valutazione
di impatto ai sensi e per gli effett! dell'art, 35 del GDPR.

Uso personale

L'utilizzo di Internet ¢/o strument] di web mail personali durante 'orario di lavoro &/o, comungque, mediante
gl Strurnentl dellEnte & consentito soltanto eccezionalmente e occasionalmente, con madi ed entra limit),
temporali e guantitativi, tali da non incidere negativamente sul livello di performance professionale, del
sistemi, dell'organizzazione, o sullattivita lavorativa generale,

In ogni caso, & fatto espresso divieto di usare, anche eccerionalments, la casella di posta elettronica
aziendale per ragloni efo finalita persanali e di inoltrare, In qualunque mode, verso eventuali strumenti di
web mail personali, messaggi ricevuti sulla casella di posta elettranica aziendale efo datl, documenti /o
informazioni della Istituzione,

Software

E opportuna, per garantire la sicurezza del Software messo a disposizione, che | Daestinatari rispetting le
seguentl regole

Istituzione acquista le licenze d'uso dei Software per gli Strumenti dell’'Ente da varie realta esterne,

pertanto & soggetta a limitazienl nellutilizze di tali programmi e, a meno di una specifica

autorizzazione concessa daflo sviluppatore del software, non ha il diritto, & con essa i Destinatarl, di

ripredurie, a meno di ragionl di salvataggio [copie di back-up opportunamente documentate);

- per guel che riguzarda le applicazionl clent/Server 8 genericamente in rete, i Destinatari sono tenut! a
utilizzare | Software loro concessi in uso solo entro | limiti specificati nel relativi contratti di licenza;

- nan & consentita riprodurre, adattare, trasformare, distribuire Software in licenza d'uso aziendale;

- come stabllito dalla Legge sul Diritto d'Autore, & assolutamente vietata la duplicazione illegale dei

saftware; cobaro che violino detta disposizione sono responsabili sia civilmente sia penalmente &

guindi possone essere condannate al pagamento dei dannl e anche alla reclusione. | Destinatari che

effettuano, acquisiscona o usano cople non autorizzate del Software, subiranno le relative sanzioni

disciplinari previste, ove applicabili;

E Inoltre assolutamente vietato utilizzare afo installare software atti ad intercettare, falsificare, alterare il
contenuto di documenti informatici (a titolo esemplificativo: programmi di password récovery, cracking,
sniffing, spoofing, serigl codes, ecc.};

La manutenzione software deve essere svolta solo dal personale autorizzato e competente, Pertanto si
raccomanda a tutti 1 Destinatari di rivolgersi sempre all’Amministratore di Sistema. Nel caso in cul |
Destinatari vengano a conascenza di una qualsiasi vulnerabilita derivante da difetti di configurazione o difetti
intrinseci ai programmi /o ai sistemi, essi dovranno darme tempestivamente comunicazione utilizzando il
software denominato “Ticket”,

E fatto in ogni casa specifico divieto di modificare gli standard di configurazione dei software installati sul
proprio PC,
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Antivirus

Ogni persopal computer viene comedato di software antivirus standard aziendale, adeguatamente
configurato ed apgiomato.

E vietato disattivare [l software antivirus o modificarne 3 configurazione, £ doverocso collegarsi
periodicamente alla rete interna per consentire il caricamento dell'aggiornamento dell'antivinus.

| Destinatard che abbiare ricevuio in dotazions Strumenti dellEnte non possong installare né ulteriorn
software antiviros, né attri diversi da quelli standard dell’Ente.

| Destinatari devono tenere comportament! tali da ridurre il rischio di attacco al sistema informatico
aziendale da parte di virus o ogni attro software aggressivo (ad esemplo non aprire mail o relativi allegati
spspetti, non navigare su siti non professionali o di indubbia integrita, ecc.).

Prima di caricare un qualungue tipo di dato o programma da un supporto esterno aziendale (floppy disk,
hard disk USB, pen flash USB, cassette magnetiche, CD-ROM, ecc.] i Destinatari devono essere stat|
preventivamente autorizzati e procedere alla scansione del supporte utlizzande l'antivirus messo a
disposiziona. Mal casa venga rilevata un virus non eliminabile dal software antivirus, i Destinatari non devono
utilizzare il dispositivo infetto.

Mel caso in cui il software antivirus rilevi la presenza di un virus che non & riuscito ad eliminare, | Destinatarl

devono immediatamente sospendere ogni elaboraziene in Ccorso, senza spegnere Il computer e segnalare
l'accaduto.

Limitazionl al sistema di crittografia

E proibito cifrare le informazioni, nonché trasmettere, salvare o ricevere informazioni cifrate, salvo | casi in
cisi 5i ottenga preventiva autorizzazione o vl siano disposizioni operative che ne richiedana I'esecuzione,
regelamentandone le relative modalita nei casi previsti (es. per la protezione dei datl personali).

Telefoni / tablet

| telefanl, fissi efo mobile, e i foblet sena eventualmente affidatl al Destinatarl al solo fine di rendere la
prestazione lavorativa e devono essere utilizzati secondo le modalita indicate nel presente paragrafo. E' fatto
quindi divieto di un cd. "uso promiscuo” e, pertanto, 'utilizzo di queste apparecchiature ai fini privati e
cansantito solo in caso di comprovata necessita o urgenza; in &l caso il Dipendente sara ritenuto esclusivo
responsabile per ogni eventuala danno che dovesse derivare da detto utilizzo privato.
Inaltre, con particolare riferimento agli eventuali telefoni mobile f tablet, & altresi fatto espresso divieto di:
» gyitare di chiamare numeri 3 pagamento, salva preventiva autorizzazione scritta del diretto
superiare;
=  proteggere tutti i dati present] nel dispositivo, anche mediante cd. "pin code” (o strumenti analoghi),
sistemi di blocco automatico dello schermo e cifratura;
» gvitare di scaricare e/o instaltare applicazionl non preventivamente autorizzate che, comungue, che
non siano coerentl con "esclusivo utilizzo lavorativo del telefono;

In ogni caso, qualora la sicurezza dei dati presenti sul telefano mobile / toblet sia Insindacabilmente ritenuta
a rischio da parte di Istituzione (e.g. In caso di smarrimento, &fo alla luce di bug e/fo notizde di possibill breach
ace.), quest'ultima potra Intervenire, anche da remoto, sugh Strumenti dell'Ente. A tal fine, | telefoni mobile/
tablet dovranno sempre essere configurat! In modo tale da consentire la ricezione di una richiesta remota di
cancelazione del datl ivi contenuti,

; "l.:'- _r )
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Controfll da parte di Istituzione

In relazione agll Strumenti dell'Ente, Istituzione sl riserva |a facolta di effettuare controlli saltuari e
occasionali per verificare Pintegritd del sistema informatico, M'uso equilibrato e conforme all'attivita ed alle
politiche dell’Ente degli Strumenti dell'Ente e per I'ordinaria manutenzione degli stessi, nonché per tutte le
finalita connesse al rapporto di lavoro, riservandosi, in ognl caso, di accertare e segnalare tempestivamente
eventuali abusifviolazionl commessi dai Destinatan.

In cgni caso viene garantito al Destinatar || rispetto dei principl di liceita, pertinenza e non eccedenza previsti
dalla Normativa Applicabile, nelfeffettuazione di eventuali controlli, nonché il rispetto del divieto dei
controlli a distanza dei lavoratori dipendenti.

Per le suddette ragioni, Istituzione si riserva di monitorare le reti & tutti ghi altri Strumenti dell’Ente, in
particalare, nei seguenti casi
® necessitd di effettuare verdfiche sulla funzionalita e sulla sicurezza dei sistemi;
s constatazione di utllizzo indebito della posta elettronica;
necessita di effettuare verifiche tese alla protezione del patrimonio,
presenza di casi di abusl da parte di singoli o reiterati;
prasenza di indizi relativi alka fuga di informaziond riservate o confidenaziali,

Segnatamente, controlll periodici possono essere effettuati su;
- Iwolume dei messaggi scambiati;
la durata dei collegamenti ad Internet (globale, per funzione, per gruppi o tipologia di utentil;
- leinformazioni raccolte dai dispositivi di sicurezza (Firewall, &Antivirus, D5, 1P5, 2oc.)

Le modalitd con cui verranno effettuati i contralli saranno le seguenti:

s j controlli, ove possibile, verranno effettuati preventivamente su informazioni appartenentl a gruppi
collettivi di Destinatarl, su datl aggregati e anonimi tramite I'analisi di statistiche genarali;

* successivamente, verranno inoltrati awvisi collettivi di diffida al compimento di operazioni non
consentite o, a seconda della gravita, verranna presa misure di tipo individuale, specialmente In caso
di abuso efo anomalie reiterate;

o nel casl in cul si debba far fronte a particolari esigenze tecniche o di sicurezza oppure si debbano
utilizzare | dati registrati con riferimanto alf'esercizio o alla difesa di un diritto In sede giudiziaria
{azioni da parte di terzl verso Istituzione o viceversa, o in caso di verifiche relative ad un présunto
comportamento illecito), oppure si ottemperi alfobblige di custodire o consegnare i dati per
ottemperare ad una specifica richlesta dell'autorita giudiziaria o della polizia giudiziaria, tale periodo
verra prolungato secondo le necessith del caso e nel pieno rispetto delle finalita descritte;

* inogni caso verranno esclusi controlli prolungati, costanti o Indiscriminati o comungue preardinati al
controllo a distanza del lavoratori.

& tal riguardao sl precisa che:

* In opnl caso non si fa luoge alla lettura e alla registrazione sistematica del messaggi di posta
elettronica owvero dei relativi dati esterior, 2l di I3 di quanto tecnicamente necessario per svolgere il
servizio e-mall vl inclusi | salvataggi perbodic dei datl (c.d. "back up™);

» Tnoltre, non si procede alla ripraduzione o memaorizzazione sistematica delle pagine web visualizzate
dallUtente, né alla lettura e alla registrazione dei caratteri inseriti tramite tastiera o analogo
dispositive né all'analisi occulta dei computer portatili affidat in uso. = |
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L'Amministratore di Sistema pud in qualungue momento proceders alla rimozicne di ogni file o
applicazione che riterra essere pericoloso per la sicurezza, sla sul PC del Destinatar] che sulle unita di rete.
L'effettuazions di tall contralll, che non hanno lo scopo di monitorare I'attivita dei Destinatari, benst di
verificare la sicurezza del sisterma e per effettuare la manutenzione, avwerranng nel pleno rispetio della
Mormativa Applicabile,

Con particolare riferimento all’utilizzo dei telefoni dell Ente, Istituzione effettua verifiche periodiche valte a
verificare la coerenza dei costi derivanti dalle utenze telefoniche associake con i suddetti apparecchi, nel
pleno rispetto delia Mormativa Applicabile: & tal proposito verranno segnalati ai Destinatari eventuali
discrepanze o problemi che dovessero essere riscontrati nel corso di tall controlli.

0 tali controlli & del relativo trattamento dati & stata fornita Informativa ai Destinatarl con |l presente
Regolamento, anche ai sensi delf'art. 13 del GOPR; I'eventuale conservazione di tali dati avwerra per il
tempo strettamente limitato al perseguimento lecito di finalita organizzative, produttive e di sicurezza,

Il mancato rispetto o la violazione delle regole contenute nel Regolamento & perseguibile con
prowedimenti disciplinari previsti dal CCHL, ed altresi con e azioni civill e penali previste dalle leggl vigenti,
gualora si verifichino gli estremi per |a sussistenza della responsabilita civile o penale.

Istituzicne non effettua alcun controllo illegittima o indiscriminato sull’utilizza di internet & della posta
elettronica da parte del Destinatari, in particolare, lstituzione non effettuera alcun controllo generalizzato e
sistematico del contenuto dei profili social networs del Personale, salvo che ¢ sia necessario per il
perseguimento di un legittimo interesse (quale, ad esempio, la verifica del rispetto di un patto di non
concorrenza, o fattispecie analoghe) efo per verificare il rispetto del Regolamento efo, comunque, qualora vi
siang fondati sospetti di possibili condotte illecite efo di un possibile pregiudizico al patrimonia e/
all'lfmmagine di Istituzione,

Le informazioni raccalte consentono un controlbo dell’efficlenza e dell'utilizze corretto degli Strumenti
dellEnte & del Metwork. | controlli mon sona finalizzati al controlia 2 distanza delle attivita lavorative del
Parsonale [sabvo eventuale esplicita richiesta in tal senso da parte delle Autoritd competenti, oppure salva
che vi siano fondati sospetti di una condotta illecita efo di un possibile pregiudizio al patrimanio &fa
al'immagine aziendale). In particolare, §a Istituzicne non adotta alcuno dei seguenti mezzi;

- lettura e registrazione sistematica dei messaggi di posta elettronica dei dipendenti ovvero dei relativi dati
esteriori, al di 1a di quanto techlcamente necessario per fornire |F servizio di Posta elettronica;

- riproduzione ed eventuale memorizzazione sistematica delle pagine web visitate;

- lettura e registrazione di caratterl inseriti tramite la tastiera ovwero dispositivi analoghi a guello descritto;

- analisi ocoulta dei dispositivi per Faccesso ad Internet o I'uso della posta elettronica aziendale.

| sistemni preposti alla gestione di internet, della posta elettronica e della rete interna aziendale registrana, su
appositi file di sistema detti file di LOG, una serie di informazioni aggregate, in modo da non poter essere
ricondatti all'utente che §i ha generati.

Ove possibile, | dati sono acquisiti in modalitd anonima & gquindl non riconducibili direttamente all’identita
dei singoli Destinatari che §i hanno generati. Tali dati saranno archiviati, con le opportune misure di sicurezza
e riservatezza, ed eventualmente controllati nei limiti sanciti dalla normativa vigente e dal presente
Regolamente [monché dalla Retention Policy], fatte salve eventuali esplicite richieste delle Autoritd
competenti efa salvo che i siano eléement] che Inducano Istituzione stessa a ritenare necessagio un perioda
dl conservarions pid lungo (ad esempic, per finalita di giustizia), anche in sgm
valutazione di impatto ai sensi e per gli effettl dell'art. 35 del GDPR,
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Conservaziong

| file di LDG contengong le informazioni relative ad almeno gli ultimi 180 gicrni.

| dati contenuti nei LOG possono essere trattati in via eccezionale e tassativamente nelle seguenti ipotesi:

- per corrispondere ad eventuall richleste della polizia givdiziaria efo dell’autorita giudiziaria;

- allorquando sia necessario un intervento — espressamente richiesto dall’'utente — volto al recupero di dati
contenut! in file o e-mall accidentalmente andati persi.

Cuotidianamente vengono salvati, su supporto esterno, tutti | dati relativi a:

= cartelle di rete;

- posta elettronica;

- file di LOG.

| supportl esterni, conservati per almeno 180 giorni, possono essere accessibili solo agli Amministratori di
Sistema.

Il contenuto dei dispositivi di memorizzazione degli Strumenti dell'Ente, delle cartelle del file server, degli
gecount di posta elettronica aziendale saranno conservati sul server centrale efo sui beckup della Istituzicne
per dieci anni, fatte salve eventuali esplicite richieste delle Autorita competenti ¢/o salvo che wi slana
glementi che inducano la Istituzione stessa a ritenere necessario un periodo di conservazione pid lungo {ad
esempio, per finalita di giustizia), anche in seguito ad un'eventuale valutazione di impatto ai sensi e per gl
effetti dell'art. 35 del GOPR.

Il traffico internet sard cancellato da Istituzione peripdicaments, ogni dodici mesi, fatte salve eventuali
esplicite richieste delle Autarita competenti e/o salve che vi siano elementi che Inducana Istituzione stessa a
ritenere necessario un periedo di conservazione pid lungo (ad esempio, per finalita di giustizia), anche in
seguita ad un'eventuale valutazione di impatto al sensi e per gli efferti dell'art. 35 del GDPE.

Alerl Strumenti dell’Ente

Istituzione fa uso anche di altri strumenti utilizzati dai Lavoratori per rendere fa prestazione lavorativa, quali:
- sistema di videoconference;

| suddetti apparati e software sono strumenti dl lavoro e devono essere utilizzati esclusivamente per motivi
connessi all’esecuzione della prestazione di lavoro, anche nel rispetto dai principi di economia,

Istruzioni in caso di cessazione del rapporto di lavoro o di collaborazione

Fermo gquanto previsto dai paragrafi precedenti e, in particolare, sub 0, in caso di cessazione del rapporto di
lavoro o di collaborazione e in tuttl | casi in cui ¢ié sia richiesto dalla Istituzione (guali ad esempio il venir
meno delle ragioni di servizio che avevano determinato lassegnazione, la sua sostituzione con altro
Strumento Aziendale), gl Strumenti dell’Ente dovranno essere restituiti senza cancellare alcun dato aziendale
ivi memorizzato, da intendersi sin d'ora di esclusiva proprieta di Istituzione, avendo cura | Destinatari di
gliminare preventivamente soltanto tutti | propri eventuali dati, nonché le eventuali informazionl &
comunicazioni, personali non attinentl attivita lavorativa svalta che gli stessl abbiano eventualments
archiviato negli Strumenti dell'Ente in dotazione, in tal caso viclando guanto previsto dal presente
Regolamenta.
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Pill in dettaglio, nell’ipotesi di cui al precedente paragrafo, | dati custoditi dai Destinatarl afferentl gl
Strumenti dell’Ente dovranno, comungue, essere restituiti integralmente ad Isfituzione, secondo guanto
previsto dalla lettera di designazione tra | "Soggett! Autorizzatl of Trattamento" con espresso divieto di
conservardl, duplicardl, comunicarki o diffonderli. Quande il rapporto di lavore o collaborazione con il
Lavoratore wvenga a cessare, | dati, ke informazioni, i flile & archivi di lavoro inerentl I'attivits lavorativa [/
professionale swolta dallo stesse, inclusi guelli riportati o allegati nelle e-mail, devono essers senz'altro
restituiti ad Istituzione, la quale & tenuta a conservare guesti datl ed informaziond solo a finl Inerentl la
gestione aziendale senza duplicare, comunicare o diffondere alcun dato personale,

Violazioni e sanzioni

Le istruzionl contenute nel presente Regolamento hanng valore di normativa aziendale e |3 loro vielazione
put comportare I"applicazione di sanzioni disciplinar] previste dal CCHL

La non ottemperanza delle suddette disposizioni potra determinare Fapplicazione da parte della Istituzione
di restrizioni considerate appropriate, nonche, da Papplicazione da parte della stessa:
s dei provvedimenti disciplinari a carico del Personale, previsti dal regolamento aziendale e dal CCMLE;
« della risoluzione del contratto e delle azioni civili e penali stabilite dalla legge, nei confronti dei
collaboratori.

Osservanza delle disposizioni in materia di protezione dei dati personali

E, in ogni caso, obbligatorio attenersi alle disposizioni in materia di protezione del dati personall & di misure
minlmie di sleurezza, come Indicato nella lettera di nomina a "Soggetti Autorfzzoti al Troftamento” nonché
alle istruzioni fornite dalla Istituzione,

Entrata in vigore del Regolamento e pubblicita

Il presente Regolamento entrerd in VIEGrE il .o msisnensimns
Copia del presente Regolamento sard distribuita tramite e-mail a ciascun Dipendente e sara affisso nella
bacheca.

LavoRo D8 REMOTO [SMART WORKING, TELELAVDRD)

5.3.1. Fermo quanto previsio da

a) I'tcoordo sulle smart working sottoscritte tra Ente e le D055, ovwero con | singalo dipendente,
in tutkd 1 casi in cul il rapporte di lavoro subordinato venga eseguito mediante la modalita c.d. di
smart working, disciplinata dagli artt. 18 e seguenti della L. n. B1/2017 (ovvern in ogni caso di
eventuale attivith lavorativa svolta da remoto, in conseguenza di situazioni emergenziali] {lo "Smart
Working™) o da

b} Faccorde Interconfederale del 9 glugno 2004 per il recepimento dell’accordo quadro europeo sul
telelavoro del 16 |uglio 2002, inteso come “una forma di organizzazione /o di svolgimento del
lavaro che sl avwale delle tecnologie dell'informazione neli'ambito di un contratto o di un rapporto
di lavoro, incui Fattivita lavorativa, che potrebbe anche essere svolta nel locall dell'impresa, viene
regolarmente svolta al di fuori dei locali della stessa”™ (il “Telelavoro®),
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el caso in cui la prestazione lavorativa sia svolta in Smart Working ovvero Telelavoro [congluntaments il
"Lavoro da remoto”] il Personale deve rispettare le seguenti regole:

1} I'accesso remota alla Rete Ariendale deve awvwenire esclusivamente attraversa Fuso degli Strumenti
dell'Ente & nel rispetto delle norme comportamental stabilite in guesto Regolamento;

7} & fatto, pertanto, divieta di utilizzare un PC o altro dispositivo di proprieta o di tarzl per effettuare tale
accesso, sabvo che cib non sia stato espressamente autorizzato dalla Funziene IT previa verifica
delladeguatezza del dispositivo di proprieta o di terzi secondo le regole di sicurezza dell’Ente.

5.3.2, Per consentire al Personale di eseguire la propria prestazione lavorativa attraverso gli Strumenti
del’Ente anche can |e modalitd del Lavoro da remoto, P'Ente mette a disposizione degli stesst le seguenti
risorse:
a} accesso viaweb da remoto con maodalita sicure;
b) accesso remote “terminalizzato” [es. citrix) che consenta Felaborazione e visualizzazione di una
sessione di lavoro in sicurezza all'interno dell'ambiente infarmatica dell’Ente;
g] VPN ovwvero un canale tra il dispositivo remoto e FPEnte attraverso il quale si acceda direttamente
agli applicativi e ai dati ivi contenuti;
d) strumenti di web-meeting per supportare sla I'organizzazione del lavora allinterno dell"Ente con lo
scopo di svolgere in modalita remota incontri € riunioni con | cofleghl, sia | contatti con il personale
estarmo all’Ente {ad esempia, clientl e fornitori),
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al e modalita per deviare le chiamate dal telefena dell’Ente aflo smartphane sono ;
b) le modalith per disattivare la deviazione di chiamata;

) le istruzioni operative per poter effettuare videocall interne ed esterne utilizzando gli strumenti di
web-meeting;

5.3.4. Ove la connessione datl non sia fornita dall'Ente il Personale @ tenuto a:
1) wtilizzare una connessione a internet privata di proprieta personale, ferma k2 possibilita di utilizzare il
telefono cellulare eventualmente consegnato come hotspot in assenza di connessione; in tale ultimo caso,
gl utenti non potranno superare || trafflco datl mensile consentito che dovra risultare sufficiente ai fini
delordinario utilizzo del dispositivo mobile.
1) per un utilizzo sicura della connessione privata di proprieta personale,
a) agglormare |l firmware del modem-router all’ultima versione disponibile;
b) modificare la Password di accesso al proprio router, Se la Password & la stessa dall'acquisto del
router ovvero trattasl di Possword non particolarmente complessa, & necessario modificarla con
una complessa;
c) modificare la Password di accessa al WiFi se i si connette ad un modem router wireless.
3} non fare ricarso ad una rete di connessione pubblica, salve in casi eccezionali {ad esempio indisponibilita
temporanea della rete privata) e sempre a condizione che la rete pubblica prescefta sia di comprovata
sicurezza o affidabilita. A tal riguarde si raccomanda di prediligers connessioni ricollegabili ad un soggetto
identificablle come sicuro es, gli hotspot di provider noti, |a rete pubblica comunale ecc.. ovvero che
richieda forme di autenticazione efo Possword per Faccesso.
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ISTITUZIONE VENEZIANA

SERVIZI SOCIALI ALLA PERSOMNA

5.3.5 | Destinatan dovranno prediligere al massimo utilizze di documenti digitall ed evitare, gusle regola
g=nerale, | documenti cartacei, salvo che Putilizzo degli stessi sia strettamente necassario; in qQuesto Caso
doveanno essere rspetiate le seguentl istruzioni:

1 predisporre copie degli originali, utilizzare solo le copie di questi ultimi & non portare in nessun caso
gl originali al di fucri del locali dellEnte;

2 limitare allo stretto indispensabile la quantita di document cartacel da portare al di Fuorl dei locall
dell Ente;

3, prestare particolare attenzicne alla protezione e alla custodia dei documenti cartacel durante il
trasparto dal locali dell Ente al luoghi extra dell’Ente, evitando ka lorg esposizione a terzi e avendo cura di
prevenire eventuali furti o smarrimenti; in particolare, conservare in armadifcassettiere protetie da
serratura gli eventuali documenti dell’Ente cartacei portati al di fuori dai locali dell’Ente;

4. distruggere le copie dei documenti cartacei se non pll necessar, salvo diversa istruzione o che non
vl stano ulteriori ragionl di conservazione efo archiviaZione, avendo cura di renderli pon faciimente
riconoscibili [es; sminuzzando la documentazione; anonimizzandoe | dati personali ece..).
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